
N. Vulnerabilità Descrizione

01 Privilegi di accesso eccessivi utenti con diritti di amministratore non necessari

02 Gestione password insicura condivisione di credenziali e assenza di password manager 

03 Mancanza di 2FA
assenza di autenticazione a due fattori che ridurrebbe il 
rischio di account compromessi

04 Archiviazione dati disorganizzata
nessuna regola chiara per l’archiviazione
e conservazione dei file

05 Sistemi non aggiornati
patch e aggiornamenti trascurati, esponendo
a vulnerabilità note

06 Assenza di backup e disaster recovery
essun piano di ripristino dati in caso di attacco
o malfunzionamento grave

07 Dati sensibili non crittografati informazioni riservate lasciate in chiaro su server
o dispositivi

08 Nessun pen test regolare
mancanza di test di penetrazione e controlli continui
sulla sicurezza delle applicazioni

09 Politiche di sicurezza incomplete assenza di policy scritte (sicurezza, privacy,
incident response)

10 Nessun piano di risposta agli incidenti procedure non definite per gestire violazioni e mitigare 
impatti

11 Carente segmentazione di rete
reti interne non isolate, aumentando il rischio di
propagazione degli attacchi

12 Fornitori terzi non controllati
dipendenza da software o servizi esterni senza adeguate 
verifiche di sicurezza
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